Plonniers en turope

ILS VONT VOTER
EN LIGNE

L'introduction du vole électronigue, le canlon de Genéve y travaille d'arrache-pied. Premier test cel élé, avant 2003. Les Suisses
meltent au point une lechnologie, qui garantit Ia confidentialité du vole el la sécurilé du systéme. Qui mobilise aussi les feunes
électeurs. Enquéte sur le mode de scrutin qui fail trembler les urnes. Par Julie Krassovsky, photes Fierre-Emmanuel Rastoin

vote. C'est la mise 3 dispasition ges élec-

teurs d'une nouvelle forme de démocratie
correspondant 3 leurs habitudes. = Qui dit cala ?
Un Suisse... Patrick Ascheri, diracteur du senvice
des votations et élections du canton de Genéve. En
est-on d&jd 14 ? Eh oui ! Le vote par Infernet est
bien 4 I'ordre du jour au pays du chocolat. Et sa
mise en place fixée a 2003

L’inflation de scrutins

Se déplacer au bureau de vote, glisser son bulle-
tin dans une enveloppe puis dans une ume en bos
y sembile d&ja une pratique en voie de disparition

Car depuis 1389, année de [introduction du vate
par comespondance, les citoyens helvetiques ont
progressivement délaissé les isoloirs. Et d’abord 4
Genéve, dont les habitants na s déplacent plus fe
dimanche matin. = Lors des demméres volations
du 3 mars 2002, qui concernaient I'adhésion de Ia
Suisse & I'Organisation des Nations unies (Onu),
a4 % des Genevois ¢ sont Exprimés par cor-
respondance. Dans les autres cantons, &2 propor-
tion est moins importante =, explique Patrick
Ascheri. Avec une moyenne de quatra votations
par an (ces référendums d'initiative populaire au
cours desquels les électeurs s'gxprimant sur des
propositions de I'Etat) et de deux élections (can-
tonales et fidérales) tous les dewxans, les Citoyens
suisses sont rompus a l'exercice. Les sujets sont
trés variés. De la consultation pour [‘acquisition
d'avions de combat par |'armée au choix d'un pont
au d'un tunnel pour assurer la traversée de la rade
genevoise. Rien d'étonnant A ce que les électeurs
prennant aujourd'hui leurs distances avec les iso-
Igirs | C'est si simpla d'expédier son vote par la
poste | 1l suffit de noter sa date de naissance sur

I ‘Internet n'est pas sewlement un moyen de
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Avantages. L'Etat de Genéve a fail le pari du vote 4 distance afin de remobiliser ses électeurs.
Lors des votations du 3 mars 2002, ils étaient 94 % 4 s'exprimer par corm o:

|a carte d'8ecteur, de la signer, de ramiplir Iz bulle-
tin da vote, de placer ce dernier dans une enve-
loppe séparée et de renvoyer le tout au service des
votations. Les Genavois sont-ils préts pour autant
4 se mettre au virtued 7

L'Etat de Gendve &n fait le pari. Pour son
= patron =, la chancelier d'Etat Robert Hensler,
c'est méme devenu un défi. « Il 0’y a pas de ral-
son pour les citoyens de négliger un nouveay
mode de vote pratique et comavial | = C'est cette
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méme réflexion qui a constitud le prélude, en
novembre 2000,  [a mise &n chantier du projet de
wvota par Intzmet. Président du groupe de lakson
des expositions mondiales Télécom organisées par
I'Union internationale das télécommunications
{UIT), 'homme a eu |2 temps d'dre, comme il le
précisa en riant, = chatouild » par les nouvalles

technologies. Le geste alerte, la
démarche dansante, le chancalier ;-
expose son plan avec autant de
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Verve qu'un représentant &n pro-
} duits de luxe. « Jg veux offrir la

maifieure prestation possible aux
Blecteurs genevous =, assure-1-il, la sourire aux lbv-
res. Son exaltation en agace méme certains. « L&
principal probléme dans ce projet ast qu'il res-
sembla.a un coup de pub. I est & cours, mais pré-
senté comme vendu 4 coup sdr. Or nous semmes
pour linstant seulement av stade du test If rests
encore bien des questions & régler avant de pen-
Ser d ung mise en place effective. A commencer
par les soucis o ordre fechrigue » commente cal-
mement David Hiler, député vert du Grand Consei
{le Parlement du canton de Genéve)

Informaticiens inquiets
Complexe, |& vote par Internet suppose en affet
une technglogie a toute épreuve, Comment, sinon,
garantir le bon fonctionnement de la démocratie 7
Assurer la confidentiaiité du vote ? Lauthentifica-
tion de I'électeur et la sécurité du systéme ? = Tow-
tes ces questions, Aous nous les sommes dvi-
demment posédes = assure Michel Warynski
ingénigyr informaticien et responsable de la Direc-
fion organisée des systémes dinformation et de
Gépouillement centralisé (Dosid) de la chancelle-
rie. = s exigences de procédure nous ont séra
d maltre &q place un cafver des charges détaillé,
qui va de la question de I'dentification du votant
au probiéme de cryptage et Bgritd des don-
ndes. Sur cetfe base, nous avons lancé un appel 3
projet auprés d'entraprises spécialisées dans le
domaine =, précise-t-il. Une dizaine de socistés
répondront 4 'appel. Bull, IBM, Compag pour les
constructeurs. Des = spécialistes = du vota en
ligne 52 sont &galement mis sur les rangs, comme
Election.com. Et méme Kudslski, une importants
SOCIEtE genevoise de tElévision 3 péage. « La ply-
part nous proposaient des solutions clés en man
Mais nous me voulions pas que les données des
citoyens spienf consenvées dans un bunker gérd
par une entrepnse privee. Uin crithra de sélec-
tion important dtait que Etat de
Gendve voulait rester maitre du
processus du début & [
fin. = La chancellerie
retiendra finalement, (=
en fivmer 2001,
proposition conjointe
de Hewlett-Packard et de
Wisekey, une enfreprise
genevoise de sécurisa-
tion des transactions
Electroniques. Le 7 mars
2001, le Consel d'Etat
approuve le lancement d'une
phase d vole par Internet
Les événements s'enchainent si rapi-
demant quils inquigtent la communautd
des informaticiens. Quelques critiques com-
mancent méme & pointer. « Au début, c# gui nous

Fonctionnement. L'ingénieur Miche! Warynski
a élaboré un cahier des charges, qui fixe les
exigences de sécunité du vole dlectronique.

aamenés d réagir, ¢'est la publicité pour un projet
égocentrigue qui faisait parler de Gendve dans
toule la communauts intarnationale. Sans quart
e un réel débat sur la queéstion méme du vole
par Internet ! =, explique Gilbert Robert, le prési-
dent du groupe des utilisateurs Linux du Léman
{Gull). Son comparsa, Jos& Manuwel Nunes, mem-
bre de I'association, va plus boin © = Le lan-
- cement du projet n'a pas éd Iris
transparant. L&s propositions das
enfrépnses audifdes paria chan-
cellerie n'ont pas é4é com-
muniqudes auw public. »
Michel Warynski, le
responsable tech-
PP nique du projet, se
défend. « Les entrepi-
4 SES QuUE NOUS avons
choisies répondent 4 l'en-
’ sambie des axigences de
sécurité el de fonctionne-
ment décrites dans le cahier
des charges. » Celui-ci est
effectivement en ligne sur le sie de
la chancelleria depuis le 20 novembre
2000. Et si, pour les critiques de forme, les
deux membres du Gull manguent da clarté, leurs
commentaires lachniquas Se revelent pertinenis.
Respectivernent mathématicen el ingénieur sys-
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téme, José Manuel Nunes et Gilbert Robert met-
tent en cause le choix technokagique retenu par L
chancallerie. Milrtant pour 'utilisation d'un pro-
gramme avec un code source ouvert, les deux
hommes ont expédié, ls 28 mai 2001, une letire
ouverte 4 fous les conseillers da I'Etat de Genéve
- rInpn:?ani'mmeproprréraagsuppuseque.:eum
concepleur dispose du code source. [l est donc

Les controleurs
de vote seront les
maitres des codes
secrets, changés
a chaque votation

aussi le sewl @ maitriser fa fagon dont le pro-
gramme fanctionne &t & voir commant se passe fe
traitement des données. Cela veut dire que n
résufiat du scrutin ne pourra dire vérfid qua par
une poignée de spdcialistes = crtique ainsi Gilbert
Fobert. Tout cela n'a pas I'air d'ébranler les convic-
tions g lingeéniaur Michel Warynski - = Moi, jeng
ais pas dans les guerras de religion mais gans fe
pragmatisma. Jg ne swis nf pour mi contre [util-
sation d'un code ouvert, mals Jattends foujours
Targumentaire du Gull sur 3 question. = Pourtant,
le fonctionnaire convient d'un fait © il faudrait for-
mer les contréleurs da vote, habituellemant solli-
cités par I'Etat & M'occasion des serutins, Sans dou-
leur paur Favenir e [a démacratie, « Cliague parti
représenté ay Pariement nomme un contrilzur
pour accompagner l'ensemble de la procddure.
Les membres du Parlement sont 8lus par les
cifoyens suisses. Le processus démocratique
n'est donc pas remis an causa =, plaide Michel
Warynski. En outre, ces délégués seront chargés
de choisir les ciés de cryptage des votes. Seuls
miaitres des codes secrets [changés A chague vota-
tion) rendant possibla ka lecture des votes, keur pré-
sence est censée éviter des manipulations lors du
dépouiBement. Pour empécher toute perta des clis
de décryptage, celles-ci resteront consignéss dans
un registra gardé par un notaire. Les techniciens
de la chancellere auraient-ils pensé & tout ?

Casser les codes

Pas vraiment. Mais I'Etat a assuré ses arriéres. En
mandatant un comité d'experts chargé d'auditer
50 systémeg, la chancellaria organise la crtique.
Parexperts interposés, lls sont cing ; un ingénieur
specialiste de la séouritd au Centre d'étude et de
recherche nucléaire (Cern) et son responsable
informatique, deux ingénieurs da ['université de
Genéve et un de Mhipital cantonal universitaire. Le
28 janvier 2002, leur rapport de

sécurité a pointé les faiblesses

principales du processus de vote

i

Iransfert va plus 1oin avec. .
Le chancelier de I’Etat de Genéve

Roberl Hensler, le chancelier d'Etal, est attentil aux laux de pariicipation. Le vole par correspondance a remobilisé les élecleurs. Les
nouvelles technologies, qui ont la faveur des plus jeunes, devraient promouvoir le e-vole. Propos recueillis par Julie Krossouvaky

R quelles motivations politigues répond
Ie vote par Internet ?

Le vote par correspondance a déja fait
augmenter la participation de 20 %. Cet aspect
est 'objectif principal de ka mise en placa
du vole par Internet. Il ¥ @ un public cible -
les jeunes &gés de 19 @ 30 ans sont cewx qui
volant |a mains et qui sont les plus sensibilisés
aux nouvelles technologies. Lattractivitd
du vote par Internet fara progressar leur
participation. Le test grandeur nature qui dait
dtre effectud  I'été 2002, auprés d'un public
d'dudiants, va nous aider & les mobiliser.

Par leur intermédiaira, ca mode de scrutin

58 propagera.

L'argument de la participation n'est-il pas
un peu court ?

Ulnternat na forcera pas las citoyans gui ne

le sauhaitent pas & s'intéresser davantage

aux votations, Toutetois, il y a une partie de la
population genevoisa vivant A 'diranger qui est

particubdremant suscaptibla da voter par ca
biais. Baaucoup Lassent tomber & cause

de |a lenteur de la poste. Le vobe par Internat
est aussi un moyen pour FEtat de Genéve
d'Btre actif et non pas réactif dans le domaine
des nouvelles technologies.

Vous dtes-vous fixd des délais ?

I n'y a pas d'urgence, mais nous devons tenir
noina vitesse de croisiére en nous fixant des
objectifs. C'est la meilleure fagon da faire
avancar les choses. Apris la test da cat 8,
le projet sera discutd au Parlemant puis

i la Confédération. Nous espérons pouvoir
introduine c8 nouveay processus dis 2003

Cette introduction sera-i-elle soumise
& une consultation populaire 7

En Suisse, il y a une base légale qui nous

parmet da mettre en place un nouveau mode

de scrulin $ans recounr d un vols i

tant qu'il n est & une phase de test. A plus

lang terme, une modification de la loi sera
indispensabla. Ella ouvrira alors la vois

a un référendum facuttalif, qui aura hieu si

les citoyens le demandent. Pour Flinstant, ce
qui est important, c'est de prouver que la
technologie rend possible le vote par Internet.

L'organisation d’un référendum n'est-elle
pas indispensable pour légitimer ce mode
de scrutin ?

5i ja m'appuie sur les ditférents sondages
menés par le Centre d"étude et de
documentation sur la démocratie directs

de I'université de Genave, nous avons droit

A un viéritabla pléibiscita, Celui-¢i ma tait dirs
qu'il faut une loi pour entériner la tout, mais
pas nécessairement I'organssation d'un
référendum obligatoire. Le vots par Internet
n'exciut pas les autres modes de scrufin,
Cest un servics supplémentaire donné au
citoyen. Ceux qui ne veulent pas recourir

-~ au Net auront toujours la choix.



par Internet. Recommandations
y les messages de vote doivent

nécessairement étre cryptés, ainsi
que les identités des votants, depuis le poste de
I'électeur jusqu'au servaur de IEtat. Dans 18 cas
contraire, il serait possible d'établir un lien entre
un votant et son suffrage. Le scrutin par cor-
respondance organise, lui, ka répartition de I'vden-
114 de I'élactaur et de Nexpression de son vots dans
deux enveloppes. Pour le vote par Internet, deux
clés da cryptage remplaceront dong le papier. Que
S8 passerail-il en ¢as de violation des clés 7 Michel
Warynski a réponse tout : = Il faut du temps pour
casser un code. Or les votations sont ouvertes
seulement pendant trois semaines. Il y a donc peu
de risques de ce cté-ld. » L'électeur doit &tre en
mesure également de wérifier qu'il est bien
connectd au service de vote en ligne de I'Etat de
Genéve. Ora ce détail, dimportance, parsonne n'a-
vait songé lors de I'élaboration du processus de
vote. « La solution est venue de lentreprisa Wise-
key, chargée de sécunser le serveur du site. Uine
chaine de caractéres particuliére sera communi
quée awx dlecteurs pour quls puissent d tout
moment, vérifier qu'ls soni bien sur le serveur de
TEtat = explique Michel Warynski

Une case a gratter
Restent les nsques qualifiés par ks rappont de = i
ficilement maitnsables =, comme l& com:
ment de |'électeur et le contenu de son po
travail, les détournements et les falsifica-

HAME-

tions possibles du vote. Devant leur 7
ampleur, I'Etat s'est-il fixé un

objectif de securité mini-
mal ? Cette fois, la réponse
n'est pas technsque mais poli-
tique. « Cetfe solution doit dtre 1
calguée sur les modes de scru-
tins existants, aussi fiabies que
le vote par correspondance et 3
l'urne = précise le Chancehier. Parti-
san de la simphicité, Patrick Ascheri, le \/
directeur du senace des votations, a trouve

la solution. Pour voter par 'lnternet, on utiisera
les cartes de vote habituelles envoydes aux élec-

En 2001 ont eu lieu :

1 votations fidérales ef cantonales ;

® 2 élections jrenouvellement du Parkement
e du Consadl S'ERA) ;

B 24 votations dans les communes du canton
e Genive.

Coiit des votations :

600 000 francs suisses (410 415 euros) par an.
Le surcout représenté par Mintroduction du vote
par Intermet est estimé par [a Chancellene

i 1/10e de cefie somme.

teurs. Avec un petit plus : une... case 3 gratter
contenant un code secret permettant d'identifier le
votant | = Nous pourrons aingi vénifier que élec-
feur n'd pas déd voté sur intermet si jamais il se
présente dans un bureau de vore ou 5 il 5 exprime
par courner =, comments Patrick Ascheri
Mais une idée astucisuse ne suffit pas en ce
domaine. Dans |eur rapport, les experts évoquent
donc une hypoth&se qui = i implique pas néces-
sairemeant la Wab »_ |15 suggérent d'étudier une
solution qui ~ s'affranchit au maximum des cou-
ches logicielles de celui-ci =. Gela veut-il dire que
le wole par Internet doit éviter d'utiliser le
Réseau 7 = C'est bien cela 'enjeu =, avoue
Michel Warynski. Pourtant, les autorités
genevoises n'ont pas retenu Iidée
« Cela imphguerait que les dlecteurs
ne se connecteraient pas via

/ e Internet Explarer ou encare Net-
1] SCAPE, MAIS Vi un programme spé-

crfigue, sur cédérom, gui fewr serait
fourni par la chancellerie =, explique

I'ingénieur. E1 I'Etat s'imagine mal dis-
tribuer des cédéroms 3 chaque vota-
tion.... vu leur nombre. Pas si simple, donc
Aftabié devant une biére dans un café du centre
villz, Jos2 Manuel Nunes, ke inuxaen critigue, s'ex-
clame - = Le probléme dans le vole par Infernet,
¢ 'est justernent fnternet [ = 5l n'est pas hostile
2 lNntroduction du vote électronique, il persiste 3
voulpir exercer son droit de regard. Habitant
Gendve depuis seulement six ans, il confesse pour-
fé AMais 58 rendre aux uimes. A ses cités,
Gilbert Robert. qui ne vole pas non plus, explique
mé = qu'd pari les crirques formuldes par la
Société sursse des infarmaticiens (SISR), ce sont
des non-Swsses qui meftant le projef en cause I
Ici, tout st assez consensuel, el les citoyens ont
confiance dans levr gouvernement = LUne
confiance qui nourrit également les reproches for-
mulés par l'association o0 militent les deux hom-
mes. = Les gens ne sonf pas des spécialisies de
linternet, ifs n'emisagent pas les nsques du vole
par ce moyen, ef [Etat en profite. Voild pourquoi

Rassarant. Patrick Ascheri, directeur du
service des votations du cantfon de Genéve.

Consultation. José Manuel Nunes (3 g)
el Gifbert Robert veulent inscrire Ie vote
électronique dans un débat démocratique.

nous demandans une ouverture plus large du
débat sur un processus qui représente quand
méme un bowuleversement démocratigue majewr =,
insista José Manuel Nunes

Dans son bureau de I'Hitel de Ville, Michel
Warynski tient presque le méme discours : « L&s
Gamavnis sg disant ” puisqua ¢ est MERar qui f fait,
¢4 doit étre s0r. = En commentant : = 5/ an ne doit
nen cacher aux decteurs, on ne va pas les effrayer
non plus. » Comme pour la technigue, la chancel-
lerie s'est chargée de mandater des chercheurs de
I'université de Genéve pour plancher sur les
aspects sociologiques et juridiques du nouveau
processus de vote

Discussion politique

Alexander Trechsel, vice-directeur du Centre d'g-
tude et de documentation sur la démocratie directe
(C20) de l'université de Genéve, est le coauteur
d'un rapport sur les perspectives sociopolitiques et
juridiques du vote par Internet. Le jeune cherchaur
en sciences politiques travaille empiriquement.

Sachant qu‘un Genevois sur deux dispase d'un
accés au Net, que la moyenne da participation aux
élections est de 50 % dans le canion et que la plu-
part des internautes sont habitués a effectuer des
paiements an higna, IUniversitd a mené en février
2001 une enquits sur la perception du vote électro-
nique par 1000 électeurs. Résultat : 34 % des
votants irréguliers et abstentionnistes se disant
incités & participer plus souvent, 5i ¢'est par [nter-
net. Aleander Trechsel reconnait que ce maoda de
vote peut accroitre la participation & court terme
Mais son credo n’est pas &. Pour lui, = on n'a pas
besein de 90 % de votants pour qu'un choix soit
démoeratique. Ce qui compte, ¢'est & qualitd da la
décision politique. »

Le politologue a donc attiré attention de la chan-
cellerie sur la nécessité de fourmir aux futurs net-
glecteurs une information politique compléte, voire
d'organiser des forums politques en igna. = Lin-
tarnet ne dort pas sewlement tre un moyen tach-
nigue, mars un lieu de formation de lopinion, de
débat virfuel =, préconisa le chencheur. Qui balaie,
en revanche, largumentaire sur la désacralisation
supposée du vote par Iintroduction de o2 mode de
scrutin. = C'est un mythe total Le vote par cor-
respondance ou par Intarnet n'est pas moins réfié-
chi que le vote dans [Tsoloir = Pluttt d'accord sur
la nécessitd dinformation des citoyens, José
Manuel Nunes aimerait que le débal dépasse
I'aspect politique pour aborder les nsques tech-
niques. = L# problame, pour ls moment, ¢'est que
ce sondage se base sur 'uiilisation de I'Tntemet
par les citoyens ai pas sur la connaissance qu'ils
en ont. On ne pose pas la question : avez-vous
confiance dans le Réseay 7 »

Conscient de la nécessité d'une information préa-
lable des citoyens, Michel Warynsla reconnaft, lui,
qua I'Etat avait surestimé la connaissance du Web
par las internautes. = On pensait, au début, que f2
e-banking les avait habitués 3 faire aftenfion aux
transactions séeunisdes. = || assure qu'yne partie
importante du budget allowd au projet, deux millions
de francs suisses (1,36 million d'euros), ser consa-
crée 3 une vaste campagne dinformation. Son
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Débat. Alexander Trechsel, chercheur & Puniver-
sité de Genéve, croit pius en = la qualité de la
décision politique » gu°aw taux de participation.

coit : 350 000 francs suisses, soit 238 712 euros.
Les arguments du Gull ont &té entandus. La suite
dépendra de [a fagon dont sera débattue la ques-
tion de I'adoption définitive du vote par Intemet par
l& Parlemznt genevois. Petit rappel, essential, du
député vert David Hiler - = La discussion politiue
n'a pas ancore commencé sur e fond. » D'ici &
2003, elle aura le tamps d'étre menée. m
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