Jak zabezpieczy¢ Wordpressa? Poznaj 6 sposobdw

Posiadasz strone internetowg na WordPressie, jestes swiadomy zagrozen
wystepujgcych w dzisiejszej dobie internetu i chciatbys sie dowiedzie¢ jak
mozesz zabezpieczy¢ swojg strone opartg na Wordpressie?

W dzisiejszej erze cyfrowej coraz wiecej firm decyduje sie na prowadzenie swojej dziatalnosci
w internecie i tak samo duza ilos¢ przedsiebiorcéw postanawia prowadzié¢ swojg strone
opartg na WordPressie. Ponad 500 witryn jest tworzonych kazdego dnia za pomocg tej
platformy, a tylko 60-80 witryn dziennie jest tworzonych na platformach takich jak Shopify i
Squarespace.

Trudno sie dziwi¢. WordPress jest jednym z najpopularniejszych systemow zarzadzania tresciag
(CMS) i najszybciej rozwijajacy sie platforma na $wiecie. Niestety tak duza popularnosc tego
systemu niesie za sobg takze wieksze ryzyko ataku cyberprzestepcow.

W tym artykule przekaze Tobie wszystkie najwazniejsze wskazowki, ktore pomogg Ci
zwiekszy¢ bezpieczenstwo Twojej strony internetowej.

STOSOWANIE CERTYFIKATOW SSL - KOMUNIKACJA PROTOKOLEM HTTPS

Pierwszg rzeczg, ktdrg nalezy zrobi¢, jest wdrozenie szyfrowanej komunikacji, ktora zapewni
ochrone odwiedzajgcym Twojg strone przed oszustwami i znacznie zmniejszy ryzyko oraz
utrudni “szpiegowanie’ i kradziez informacji takich jak: dane pozostawione przez
potencjalnych klientow w formularzach kontaktowych czy dane logowania.

W jaki sposéb zainstalowaé certyfikat SSL i odpowiednig wtyczke?

e Zaloguj sie do swojego panelu

® Przejdz do zaktadki “wtyczki”’, wyszukaj i zainstaluj odpowiednig wtyczke o nazwie
“Really Simple SSL

® Po zainstalowaniu i uruchomieniu wtyczki wybierz “Go ahead, activate SSL”’

Gotowe. Kiedy przejdziesz do swojej witryny, zobaczysz, ze strona zostata oznaczona jako
bezpieczna.

AKTUALIZACJIE WORDPRESSA — Jak zabezpieczy¢ Wordpressa za pomoca aktualizacji?

Te kwestie powinienes wzig¢ szczegdlnie pod uwage, jezeli chcesz zabezpieczy¢ swojg witryne
przed atakami. To jest podstawa. Nie chodzi tu tylko o aktualizacje samej platformy, ktéra



powinna przebiega¢ automatycznie, ale warto rowniez sprawdzi¢, czy nie stosujesz wtyczek,
ktére nie sg juz aktualne — to samo tyczy sie motywow graficznych. Pamietaj, zeby instalowac
wtyczki oraz motywy tylko z zaufanych zrédet!

Ciekawostka I: 41% atakéw na WordPress jest spowodowanych lukg w platformie
hostingowej, natomiast 44% wtaman byto spowodowanych przestarzatymi witrynami
WordPress.

Ciekawostka II: Jednym z najwiekszych wyciekow danych, ktére dotknety WordPress, byt
wyciek dokumentéw z Panamy w 2016 r., Ktory dotknat 2,6 TB danych, 11,5 miliona
dokumentow i 4,8 miliona e-maili. Przyczyng byta witryna, na ktérej nie byta uruchomiona
najnowsza wersja wtyczki.

WYKONANIE KOPIl ZAPASOWYCH TWOJEJ WITRYNY

No dobrze. Zaktualizowates$ system, wtyczki i motywy, Twoja strona ma szyfrowanie. To juz
duzy krok do zwiekszenia bezpieczenstwa Twojej strony, ale czy to wystarczy? Odpowiedz
brzmi - nie. Wykonanie poprzednich dziafan jest absolutnie wazne, ale jeszcze warto zrobic
kilka rzeczy, ktére maksymalnie zabezpieczg Twojg strone.

Tworzenie kopii zapasowych Twojej strony to kolejna, nie mniej wazna od pozostatych
kwestia. Warto tworzy¢ je regularnie, chociazby przed wykonaniem aktualizacji WordPressa.
Dzieki temu nie bedziesz sie martwit o swoje zasoby w momencie, kiedy wystgpig nagte,
nieprzewidziane zdarzenia, takie jak:

® Ludzki btad (Nawet pozornie niewinny ludzki btgd moze spowodowac awarie witryny i
utrate danych. Regularne tworzenie kopii zapasowych pomoze Twojej firmie szybko odzyskac
dane i przywrdcic strone do stanu, w jakim byta przed awarig).

e Wtamanie na strone internetowg (Jesli Twoja witryna zostanie przejeta, dostep do kopii
zapasowych moze znacznie utatwic Ci zycie! Najszybszy sposéb na odzyskanie danych ze
zhakowanej witryny, to przywrdcenie jej do najnowszej wersji, ktora istniata przed
wtamaniem. Wczesniejsze utworzenie kopii zapasowej sprawi, ze przywroécisz swojg strone do
dziatania w ciggu kilku godzin lub nawet minut. Bez dobrej kopii zapasowej bedziesz musiat
recznie wyczysci¢ zhakowang witryne lub zaptacic¢ specjaliscie, aby zrobit to za Ciebie).

e Nieudane aktualizacje (Proces aktualizacji platformy, wtyczek lub motywdw czasami moze
zakonczy¢ sie uszkodzeniem lub awarig witryny)

Jak utworzy¢ i przywrdci¢ kopie zapasowg Twojej strony?

Mozesz to zrobi¢ w prosty sposéb w cPanelu.

e Wejdz w menu gtéwne



® Z pola “pliki” wybierz opcje “kopia zapasowa”. Po wybraniu tej opcji otworzy Ci sie strona,
na ktorej mozesz wykonywac wszystkie operacje zwigzane z kopig bezpieczenstwa. Masz
mozliwos¢ tworzenia jak i wczytania wezesniej utworzonej kopii bezpieczenstwa
poszczegodlnych elementdw. W taki sposdb z tatwoscig utworzysz i przywrocisz kopie
zapasowa swojego konta w cPanelu.

CHRON SWOJ PANEL ADMINISTRACYJNY

Hakerzy nie uzywajg zadnej komputerowej ""magii" wtamujgc sie do serwerdw. Najczesciej
dostajg sie do witryn i kont, uzyskujgc zwyczajnie, w sprytny sposob, dostep do danych
logowania konta w Twojej witrynie. Oprécz luk w zabezpieczeniach - kradziez danych
logowania to jeden z najczestszych sposobow uzyskania dostepu do witryny przez hakerdw.

W ten sposdb zostato zhakowanych okoto 20% witryn WordPress. Wystarczy, ze zaostrzysz
zabezpieczenia na stronie logowania i panelu administracyjnym. W ten sposéb mozesz
powstrzymac takie ataki na ich drodze i zabezpieczysz swojg strone internetowa.

Jak to zrobic¢?

® Przede wszystkim nie uzywaj jako loginu tych dwéch nazw (admin oraz administrator).
Dlaczego? Poniewaz takie nazwy sg popularne i tatwiej zostajg wytapywane przez
automatycznie dziatajgce oprogramowania, ktore realizujg proby wtamania. Ustawiajgc login
jako admin lub administrator, zwyczajnie utatwiasz wtamanie, dlatego jesli do tej pory miates
ustawiong ktoras z tych nazw, koniecznie jg zmien na inng!

e Zadbaj o to, aby Twoje hasto byto bardzo silne, unikalne i trudne do odgadniecia. Im dtuzsze
i bardziej skomplikowane hasto - tym lepiej dla Ciebie.

e Dodaj uwierzytelnianie dwusktadnikowe do ekranu logowania. Jest to prosta technika,
ktora dodaje dodatkowy czynnik weryfikacji do procesu logowania, wraz z hastem. Jak to
wyglada w praktyce? Takie rozwigzanie spowoduje koniecznos$¢ podania dodatkowego
(drugiego) sktadnika, np. wpisanie kodu PIN-u, ktéry przyjdzie na Twoj telefon, odcisk palca,
rozpoznanie twarzy etc.

Tutaj z pomocg przychodzi wtyczka Rublon, za pomocg ktorej uwierzytelnisz sie
dwusktadnikowo.

Te 3 wymienione powyzej metody sg swietnym sposobem na zwiekszenie bezpieczenstwa
Twojego panelu.

ZABEZPIECZENIE PRZED SPAMEM

Spam wystepujgcy w komentarzach to ucigzliwy i czesto wystepujgcy problem, szczegdlnie
jezeli prowadzisz bloga, a Twoja witryna staje sie coraz bardziej popularna...

Pomimo, ze sekcja komentarzy pozwala na wygodng interakcje z czytelnikami Twojej witryny,
to niestety wraz z decyzjg o mozliwosci wystawiania komentarzy i dzielenia sie opinig wzrasta



ryzyko spamu. Wtedy zamiast skupic sie tylko i wytgcznie na odpisywaniu swoim czytelnikom
na komentarze - musisz przenie$¢ swojg energie na zajmowanie sie spamem.

Niestety Twoja irytacja nie jest jedynym problemem wystepowania spamu. Masowe
komentarze mogg szybko zasmieci¢ Twojg witryne, sprawiajgc, ze bedzie znacznie wolniej sie
tadowac¢, ponadto Twoja strona bedzie z biegiem czasu odstrasza¢ czytelnikéw.

To jeszcze nie wszystko. tgcza w komentarzach, ktére zawierajg spam, mogg prowadzi¢ do
witryn, z ktérych pobierane jest ztosliwe oprogramowanie.

Jak sie przed tym uchronié?

Swojg strone mozesz zabezpieczy¢ przed spamem, instalujgc odpowiednie wtyczki, np.
Akismet-AntiSpam. Mozesz takze utworzy¢ “czarng liste stéw lub skonfigurowac system
moderowania komentarzy.

DODATKOWE WTYCZKI BEZPIECZENSTWA

Gdy juz masz wykonane te najwazniejsze kroki w kierunku zabezpieczenia WordPressa,
mozesz zainstalowac dodatkowe wtyczki bezpieczenstwa, ale pamietaj o tym, ze mogg one
stuzy¢ jako dodatkowa ochrona i nie zastgpig waznych aktualizacji, instalacji certyfikatu SSL
czy innych bardzo waznych rzeczy, ktére zostaty wymienione w tym artykule.

Na przyktad instalujgc wtyczke Wordfence Security bedziesz dostawat powiadomienie e-mail,
w momencie kiedy ktos bedzie probowat dostaé sie do Twojego panelu administracyjnego
oraz przypomnienie o aktualizacji sktadnikdéw WordPressa.

Jak widzisz, zwiekszenie bezpieczenstwa swojej strony opartej na platformie WordPress nie
jest tak skomplikowane, jak mogtoby Ci sie wydawaé! Wiedze juz masz, teraz zacznij
sukcesywnie, krok po kroku wdraza¢ przedstawione rozwigzania.
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